POLITYKA BEZPIECZENSTWA INTERNETOWEGO
W SZKOLE PODSTAWOWE] Z ODDZIAL.AMI INTEGRACYJNYMI NR 11
IM. BOLESEAWA CHROBREGO W PLOCKU

Gléownym celem dzialan profilaktycznych Szkoly w  zakresie przeciwdzialania

cyberprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno-

przemocowych, realizowanych przy uzyciu technologii komunikacyjnych w Szkole i poza nia,

a takze zapobieganie powstawaniu tego rodzaju problemow.

Celem ogoétu dziatan jest uswiadamianie calej spolecznosci szkolnej (uczniom, Rodzicom,

nauczycielom i pracownikom niepedagogicznym) zagrozen plynacych z uzytkowania

internetu 1 telefonii komoérkowej, a jednoczesnie wuczenie zasad odpowiedzialnego

1 bezpiecznego korzystania z tych technologii. Uczniowie powinni wiedzieé, jak korzystac

z mediéw, aby nie staly si¢ one narzedziem agresji i przemocy réowiesniczej oraz jakie moga

by¢ konsekwencje ryzykownych dzialan w sieci.

Gléwne cele Polityki Bezpieczenistwa Internetowego:

1) zapewnienie bezpieczenstwa uczniom, ktorzy korzystaja z mediow elektronicznych,

2) edukacja na rzecz bezpieczenistwa dzieci w internecie:

a) zagrozenia zwiazane z korzystaniem z internetu oraz telefonéw komoérkowych przez
dzieci i mtodziez,

b) zasady bezpiecznego korzystania z internetu,

¢) przekazywanie wiedzy dotyczacej bezpieczenstwa w sieci,

d) procedury reagowania w sytuacji zagrozenia oraz system reagowania na ujawnienie
cyberprzemocy.

Sposoby osiagania celow:

1) wprowadzenie dzialan profilaktycznych w  Szkole, uswiadamiajacych uczniom
nauczycielom, Rodzicom, zasady korzystania i zagrozenia plynace z uzytkowania réznych
technologii komunikacyjnych,

2) opracowanie konkretnych procedur reagowania w szkole na zjawisko cyberprzemocy,

3) podejmowanie interwencji w kazdym przypadku wujawnienia lub podejrzenia
cyberprzemocy.

Adresaci dziatan:

1) uczniowie,

2) nauczyciele i pracownicy niepedagogiczni,

3) Rodzice.

Zadania:

1) skierowane do uczniow:

a) lekcje i warsztaty poswigcone cyberprzemocy,

b) aktywizowanie uczniéw do wymiany wiedzy,

€) zajecia twoérczosci poswigcone bezpiecznemu uzytkowaniu internetu, jego
dobrodziejstw i zagrozen,

d) ksztaltowania zachowan prospolecznych, wrazliwosci na krzywde i eliminowania
obojetnosci oraz biernosci,

e) prowadzenie zajec 1 warsztatow z zakresu komunikacii interpersonalnej, asertywnosci,
zastepowania agresiji,

f) przeprowadzanie = konkurséw  zwigzanych 2z  tematem  bezpieczenstwa
w cyberprzestrzeni,



)

h)

i)

poinformowanie ucznidow, ze moga si¢ zwraca¢ do nauczycieli z informacja
o przejawach przemocy réowniez tej z uzyciem nowych technologii,

dopuszczanie, po wstepnej weryfikacji, anonimowych form zglaszania informacji
dotyczacych aktow przemocy na terenie Szkoly,

konsekwentne reagowanie na zglaszane zdarzenia i incydenty.

2) dzialania skierowane do Rady Pedagogicznej:

)
b)
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h)

zapoznanie Rady Pedagogicznej z zalozeniami programu polityki bezpieczenstwa
internetowego,

przydzial zadan, ustalenie odpowiedzialnych za ich wykonanie,

szkolenia Rady Pedagogicznej,

zachecanie do poruszania tematyki bezpieczenstwa dzieci w sieci oraz wlaczania tej
problematyki do programéw zajec,

zachecanie do korzystania z propozycji edukacyjnej opracowanej zewnetrznie
1 udostepnionych w formie elektronicznej lub drukowane;j,

niezwloczna 1 zdecydowana interwencja na wszystkie przejawy przemocy w tym te z
udzialem nowych technologii,

kontynuowanie tzw. drzwi otwartych majacych na celu indywidualny kontakt
nauczyciela z Rodzicem,

przygotowanie ankiet diagnozujacych wymienione w programie problemy.

3) pedagogizacja Rodzicow:

2
b)

)

d)

aktywne wlaczanie rodzicéw we wszystkie dzialania podejmowane przez szkole,
poinformowanie =~ Rodzicow o procedurach postgpowania wobec  dzieci
zachowujacych si¢ agresywnie oraz stosujacych przemoc z udzialem nowych
technologii,

organizacja szkolen, spotkan informacyjnych dotyczacych tematu bezpieczenstwa
internetowego,

tworzenie mozliwosci wyrazania swojego zdania 1 wlasnych propozycji w tym
zakresie.

7. Zalacznik do niniejszego dokumentu stanowi Procedura postepowania w przypadku

wystapienia cyberprzemocy.



PROCEDURA
POSTEPOWANIA W PRZYPADKU WYSTAPIENIA CYBERPRZEMOCY
W SZKOLE PODSTAWOWE] Z ODDZIALAMI INTEGRACYJNYMI NR 11

IM. BOLESEAWA CHROBREGO W PLOCKU

1. Ustalenie okolicznosci zdarzenia: rodzaj materialu, sposéb jego rozpowszechniania, ustalenie
sprawcy oraz §wiadkow zdarzenia:

1)
2)
3)

4)

nauczyciel posiadajacy wiedz¢ o przypadku wystapienia cyberprzemocy zobowigzany jest
przekaza¢ informacje pedagogowi szkolnemu oraz Dyrektorowi;

pedagog, psycholog, wychowawca oraz Dyrektor wspdlnie dokonuja analizy zdarzenia
1 planujq dalsze postepowanie;

do zadan Szkoly nalezy takze ustalenie okolicznos$ci zdarzenia, sprawcow, ofiar oraz
odnalezienie ewentualnych §wiadkow;

w razie potrzeby nalezy wlaczy¢ w podjete dzialania nauczyciela informatyki, szczegdlnie
na etapie zabezpieczania dowodow.

2. Zabezpieczanie dowodow:

1)

2)

wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczy¢ i zarejestrowac:
zanotowac datg 1 czas otrzymania materiatu, tres¢ wiadomosci oraz jesli to mozliwe, dane
nadawcy-adres uzytkownika, adres e-mail, numer telefonu komoérkowego, adres strony
www, portalu spolecznosciowego, na ktorej ukazaly sie szkodliwe tresci itp.;
zabezpieczone dowody sa materialem, z ktérym powinny zapoznaé sie¢ wszystkie
zaangazowane osoby.

3. Identyfikacja sprawcy:

1)
2)

3)

)

$wiadomos¢, ze znalezienie miejsca pochodzenia materialu nie zawsze jest rownoznaczne
z odnalezieniem osoby odpowiedzialnej za dziatania cyberprzemocy;

w identyfikacji sprawcy pomagaja rozmowy z innymi uczniami oraz §wiadkami zdarzenia
badz osobami trzecimi;

jesli ustalenie sprawcy jest niemozliwe nalezy skontaktowac si¢ z administratorem
portalu/strony internetowej. Jest on ustawowo zobowigzany do usunigcia z sieci
kompromitujacych, obrazliwych badZ krzywdzacych materialéw oraz do zablokowania
konta. Jednak dane sprawcy nie moga by¢ udostepnione osobom prywatnym ani Szkole.
Aby je pozyska¢ konieczny jest kontakt z Policja;

w przypadku, gdy zostalo ztamane prawo, a nie udalo si¢ ustali¢ tozsamosci sprawcy,
nalezy bezwzglednie skontaktowaé si¢ z Policja. Zgodnie z kodeksem polskiego prawa,
ktére méwi o obowiazku zawiadamiania o przestepstwie — art. 304 {1 1 2 Ustawy z dnia
6 czerwcea 1997 r. — Kodeks postepowania karnego (t.j. Dz. U. z 2017 r. poz. 1904 z p6zn.
zm.) — w przypadku cyberprzemocy przestepstwami $ciganymi z urzedu sa: wlamania
i grozby. Jesli posiada si¢ wiedz¢ o tych przestepstwach nalezy zawiadomi¢ Policje lub
Prokurature.

4. Drzialania wobec sprawcy cyberprzemocy:

1)

2)

jesli sprawca cyberprzemocy jest nieznany lub nie jest uczniem Szkoly nalezy podjaé

wszelkie czynnosci w celu przerwania aktu cyberprzemocy zaczynajac od zawiadomienia

administratora serwisu (w celu usunigcia krzywdzacych materiatéw), koficzac na

powiadomieniu Policji lub Prokuratury;

jesli sprawca jest znany i jest on uczniem Szkoly:

a) nalezy przeprowadzi¢ rozmowe w celu ustalenia okoliczno$ci oraz przyczyn zajscia
oraz poszukania rozwiazania sytuacji konfliktowej,



b) uczen-sprawca powinien otrzymac jasny komunikat, ze Szkotla nie toleruje zadnych
form przemocy,

c) nalezy oméwic skutki postepowania oraz konsekwencje, ktore zostana wobec niego
zastosowane,

d) sprawca musi zosta¢ zobligowany do zaprzestania jakichkolwiek form przemocy oraz
usunigcia z internetu krzywdzacych materialow,

e) w rozmowie ze sprawcg nalezy zwroci¢ szczegdlng uwage na omowienie sposobow
zados§¢uczynienia wobec ofiary,

f) w przypadku gdy w zdarzeniu brala udzial wigksza grupa uczniéw, nalezy
przeprowadzi¢ rozmowe ze wszystkimi z osobna, zaczynajac od lidera grupy,

g) nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

5. Powiadomienie Rodzicow sprawcy:

1)

2)

Rodzice sprawcy powinni zosta¢ poinformowani o zaistnialym zdarzeniu, jego przebiegu
oraz powinni zapoznac¢ si¢ z materialem dowodowym, oraz decyzja dotyczaca dalszego
postepowania z dzieckiem, a takze o $rodkach dyscyplinarnych podjetych wobec ich
dziecka;

w miare mozliwosci Szkola powinna podja¢ probe wspélpracy z Rodzicami i opracowaé
wspolny plan dzialania.

6. Objecie sprawcy opieka psychologiczno-pedagogiczna:

1)

2)

praca ze sprawcg powinna opierac si¢ na pomocy uczniowl w zrozumieniu wyrzadzonej
krzywdy oraz konsekwencji swojego zachowania. Ma ona za zadanie wplyna¢ na zmiang
postawy 1 postgpowania ucznia, w tym zmieni¢ cele oraz sposéb uzytkowania nowych
technologii;

w trudnych, uzasadnionych przypadkach mozna zaproponowac¢ Rodzicom oraz uczniowi,
porade specjalisty z poza Szkoly badz udzial w programie terapeutycznym.

7. Zastosowanie $srodkow dyscyplinarnych wobec ucznia-sprawcy:

1)
2)
3)

)

trzeba pamietad, ze celem sankcji wobec sprawcy jest przede wszystkim zatrzymanie fali
przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi;
wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, skrucha,
zados$¢uczynienie 1 powstrzymanie przed podobnym zachowaniem w przysztosci;
pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze Szkola efektywnie
reaguje na jej przejawy;

podejmujac decyzje o rodzaju kary trzeba wziaé pod uwage rozmiar i range szkody, czas
trwania, przesladowania, determinacje oraz $wiadomos¢ popelnianego czynu.

8. Dzialania wobec ofiary cyberprzemocy

P
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3)

wsparcie psychiczne: ofiara cyberprzemocy musi otrzyma¢ pomoc 1 wsparcie
emocjonalne, musi takze zosta¢ zapewniona, iz Szkola podejmie odpowiednie kroki
w celu rozwigzania problemu;

porada: uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma si¢
zachowad, aby mogt czuc si¢ bezpiecznie 1 co musi zrobi¢ by nie doprowadzi¢ do eskalacji
przesladowania;

monitoring: po zakoficzeniu interwencji warto monitorowac sytuacje ucznia, by dociec
czy przypadkiem sytuacja po ukaraniu sprawcéw si¢ nie zaognita. W tym miejscu
konieczna jest réwniez wspolpraca z Rodzicami, ktoérzy powinni zosta¢ przygotowani
przez pedagoga szkolnego, jak zapewni¢ bezpieczedstwo 1 komfort psychiczny
poszkodowanemu. W szczegélnie agresywnych przypadkach cyberprzemocy, powinno si¢
zaproponowac Rodzicom i dziecku pomoc specjalisty;



4)

w sytuacji, gdy przypadek cyberprzemocy wymaga zalozenia sprawy sadowej, Szkota
powinna powiadomi¢ o takiej ewentualno$ci rodzicow ofiary oraz ucznia. Jednoczesnie
pomoc jej w przygotowaniu odpowiednich dokumentéw sadowych uzasadniajacych
1 przedstawiajacych dowody winy oskarzonego.

9. Ochrona s§wiadkéw cyberprzemocy:

1)
2)

3)

wazne by w wyniku interwencji §wiadkowie nie zostali narazeni na dzialania odwetowe
ze strony sprawcys;

postegpowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe dyskrecji
1 poufnego postgpowania;

niedopuszczalne jest konfrontowanie §wiadka ze sprawca ani upublicznianie jego udzialu
w sprawie. Jest to nieprofesjonalna metoda wyjasniania sprawy, moze ona sprawic,
ze §wiadek stanie si¢ kolejna ofiara, moze rowniez sprawic, iz nastgpnym razem uczef nie
zglosi informacji o zagrazajacym zdarzeniu.

10.Sporzadzanie dokumentaciji z zajScia:

1)
2)
3)

4)

pedagog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmoéw
ze sprawca, poszkodowanym i jego opiekunami, a takze ze $wiadkami zdarzenia;
dokument powinien zawiera¢ date 1 miejsce rozmowy, dane personalne oséb bioracych
w niej udzial i opis ustalonego przebiegu wydarzen;

jesli rozmowa przebiegala w obecnosci wychowawcy (bedacego w tym przypadku
$wiadkiem) powinien on réwniez podpisa¢ sporzadzong notatke;

jezeli zostaly odnalezione i zabezpieczone dowody cyberprzemocy (wydruki stron,
sms-6w itp.), nalezy je rowniez wlaczy¢ do dokumentacji pedagogiczne;.

11.Powiadomienie Sadu Rodzinnego:

1)

2)

3)

jezeli zaistnialego przypadku cyberprzemocy nie mozna rozwigza¢ przy uzyciu srodkow
wychowawczych jakimi dysponuje Szkola, sprawe nalezy skierowaé, zglaszajac ja do Sadu
Rodzinnego;

jesli Rodzice sprawcy cyberprzemocy odmawiajg wspolpracy lub nie stawiaja si¢ w Szkole,
a uczen nie zaniechal dotychczasowego postepowania, Dyrektor Szkoly powinien
pisemnie powiadomi¢ o zaistnialej sytuacji Sad Rodzinny, zwlaszcza, jesli do Szkoly
naplywaja informacje o innych przejawach demoralizacji dziecka;

w przypadkach szczegdlnie drastycznych aktow agresji z naruszeniem prawa, Dyrektor
Szkoty zobowigzany jest zglosi¢ te fakty Policji i do Sadu Rodzinnego.



