PROCEDURA
DOTYCZACA INCYDENTOW I NARUSZEN OCHRONY DANYCH OSOBOWYCH
W SZKOLE PODSTAWOWE] Z ODDZIALAMI INTEGRACYJNYMI NR 11
IM. BOLESEAWA CHROBREGO W PLOCKU

Administrator Danych Osobowych: Szkola Podstawowa z Oddzialami Integracyjnymi nr 11
im. Bolestawa Chrobrego w Ptocku, ul. Kochanowskiego 11, 09-402 Plock

Inspektor Ochrony Danych: Tomasz Skwarski, iod@zjoplock.pl, tel. 24 367 89 34.

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczefistwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

2. Identyfikujac incydent wsferze bezpieczenstwa danych osobowych, Administrator
zobowigzany jest przeanalizowac¢ calo$¢ proceséw z nim zwiazanych.

3. Obowigzki administratora dotyczace naruszen ochrony danych osobowych.

1) Administrator prowadzi nadzér nad przestrzeganiem wewngtrznych procedur, ktére
umozliwig jak najwczesniejsze wylapywanie naruszen lub dziatan ryzykownych mogacych
do tych naruszen doprowadzic:

a) zobowiazuje  pracownikow  do  niezwlocznego  zglaszania  wszelkich
zidentyfikowanych naruszen i sytuacji mogacych do nich doprowadzic,

b) okredla system obiegu informacji: w pierwszej kolejnosci pracownicy zglaszaja
informacje do dyrektora szkoly, ktéry podejmuje dalsze decyzje,

c) przestrzega zasady weryfikacji proceséw przetwarzania danych w organizacji,
zwlaszcza jedli nastepuja w nich jakie$ zmiany,

d) weryfikuje umowy powierzenia zawarte z firmami $wiadczacymi ustugi
outsourcingowe, tak aby znalazly si¢ wnich zapisy zgodne zart. 28 RODO
dotyczace  niezwlocznego  informowania  administratora o  naruszeniach
zidentyfikowanych przez procesora.

2) Administrator organizuje szkolenia majace ulatwi¢ pracownikom rozpoznawanie
naruszen i identyfikacje sytuacji mogacych do tych naruszen prowadzic, a takze zwigkszy¢
$wiadomos¢ pracownikow co do wagi tego zagadnienia.

3) Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze prowadzac wewnetrzng ewidencje. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu na weryfikowanie przestrzegania artykutu 33 ust. 5 RODO.

4) Przed podjeciem decyzji o tym, czy dane naruszenie zglasza¢ do organu nadzorczego,
administrator jest zobowiazany dokonac analizy skutkow zidentyfikowanego naruszenia
dla podmiotéw danych:

a) ocenic, jakie ryzyko dla oséb, ktoérych dane dotycza, niesie za soba ich nieprawne
ujawnienie osobom nieupowaznionym,

b) wjaki sposob naruszenie ich integralnosci moze wplynaé na osoby, ktérych te dane
dotycza,

c) jakie jest prawdopodobiefstwo, ze na skutek wystapienia tych naruszen osoby te
moga by¢ narazone na dyskryminacj¢, naruszenie ich dobrego imienia, kradziez ich
tozsamosci, negatywne skutki finansowe, ograniczenie ich praw 1 wolnosci.

5) Przyjmuje sig, ze jesli naruszenie dotyczy danych wrazliwych, wowczas ryzyko wystapienia
negatywnych skutkéw dla oséb, ktérych te dane dotycza, z zatozenia jest duze.

6) Zgloszenie naruszenia kierowane jest do Prezesa Urzedu Ochrony Danych Osobowych
(Prezes UODO).
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7)

8)

9)

Do Urzedu Ochrony Danych Osobowych nalezy zglasza¢ tylko te naruszenia, ktore
w ocenie administratora niosa ze soba duze ryzyko wystapienia negatywnych skutkow dla
praw 1 wolnosci 0sob, ktorych dane dotycza.

Zgloszent naruszenia nalezy dokonywaé bez zbednej zwloki, w ciaggu maksymalnie
72 godzin od momentu pozyskania wiedzy o wystapieniu naruszenia w formie
elektronicznej, za pomoca formularza znajdujacego si¢ na stronie https://uodo.gov.pl.

W sytuacji, gdy administrator nie bedzie w stanie w wyznaczonym terminie (72 godziny)
przekaza¢ do Urzedu kompletu informacji o naruszeniu, moze przesyla¢ je cyklicznie —
jest to jednak uwarunkowane dostarczeniem wyjasnienia, dlaczego nie jest w stanie
wywiazac si¢ z nalozonego na niego zobowiazania.

10) Administrator wskazuje w zgloszeniu naruszenia co najmniej nastgpujace informacje:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazanie kategorii 1 przyblizonej liczby oséb, ktérych dane dotycza,

b) kategorie 1 przyblizona liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie,

¢) imig¢ inazwisko oraz dane kontaktowe inspektora ochrony danych, od ktérego
mozna uzyska¢ wiecej informacji,

d) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e) opis srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym w stosownych
przypadkach $rodkéw zastosowanych w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

11) Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki
zawiadamia o takim naruszeniu osobg, ktorej dane dotycza.

12) Zawiadomienie opisuje charakter naruszenia ochrony danych osobowych oraz zawiera

przynajmniej informacje i §rodki, o ktorych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO.

13) Zawiadomienie nie jest wymagane w nastgpujacych przypadkach:

a) administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony
1 $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegblnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dost¢pu do tych danych osobowych,

b) administrator zastosowal nastgpnie $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

€) przygotowanie zawiadomienia wymagaloby niewspolmiernie duzego wysitku —
w takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny $rodek, za pomoca ktérego osoby, ktérych dane dotycza, zostaja
poinformowane w réwnie skuteczny sposob.

14) Jezeli administrator nie zawiadomil jeszcze osoby, ktorej dane dotycza, o naruszeniu

ochrony danych osobowych, organ nadzorczy — biorac pod uwage prawdopodobienistwo,
ze to naruszenie ochrony danych osobowych spowoduje wysokie ryzyko — moze od niego
tego zazada¢ lub moze stwierdzi¢, Ze spelniony zostal jeden z warunkéw, o ktérych
mowa w ust. 13.

5. Wdrozenie zmian w celu zapobiezenia ponownemu wystapieniu naruszenia.

1.

Po wykryciu naruszenia administrator jest zobowiazany przeanalizowac przyczyny jego
wystapienia, nastepnie zmodyfikowa¢ procedury w zakresie przetwarzania danych
osobowych, a takze zastosowal §rodki organizacyjne i techniczne tak dobrane, aby
wykluczy¢ powtorzenie si¢ scenariusza, w ktérym doszto do naruszenia ochrony danych
osobowych.

Wskazane jest przeprowadzenie dodatkowego szkolenia pracownikéw lub wprowadzenie
dodatkowych zabezpieczen w postaci szyfrowania dokumentéw, pseudonimizacja danych,



zmodyfikowanie procesu obiegu dokumentéw — aby wyeliminowa¢ lub ograniczy¢
wystapienie zidentyfikowanych zagrozen.

6. Szczegblowe regulacje dotyczace dzialan w przypadku stwierdzenia naruszenia ochrony

danych osobowych zawiera Instrukgja postgpowania w prypadkn narusgenia ochrony danych osobowych.

Zalaczniki:

Nr 1: przyklady sytuacji wymagajacych zgloszenia naruszenia przez pracownikow.
Nr 2: wzor zgloszenia naruszenia UODO.

Nr 3: instrukcja postepowania w przypadku naruszenia ochrony danych osobowych.



ZLalaqeznik nr 1
do Procedury dotyczaces incydentow i naruszeri
ochrony danych osobowych

Przyktady sytuacji wymagajacych zgloszenia naruszenia przez pracownikow

1. Préby wyludzenia informacji na temat identyfikatoréw 1 haset do logowania (phishing —
proba pozyskania informacii droga email, przez telefon, w bezposredniej rozmowie).

2. Hasta dostepu trzymane w widocznych, dostepnych dla innych miejscach.

3. Przebywanie oséb nieupowaznionych w miejscach przetwarzania danych osobowych.

4. Wyrzucanie dokumentéw, notatek z danymi oséb fizycznych bez korzystania
z niszczarek.

5. Umozliwienie dostepu osobom nieupowaznionym do danych osobowych poprzez
pozostawienie wydrukéw na drukarkach, pozostawienie o0s6b nieupowaznionych
w pomieszczeniu, gdzie np. na biurkach byly pozostawione dokumenty zawierajace dane
osobowe.

6. Kradziez/zagubienie niezabezpieczonego hastem komputera, nosnika danych (dysku
zewnetrznego, pendrive’a), teczek z dokumentami.

7. Zidentyfikowanie zlosliwego oprogramowania na komputerze.

8. Przestanie wiadomosci e-mail zawierajacej dane osobowe do wielu adresatéw bez opcji
UDW lub do niewtasciwego adresata w wersji niezaszyfrowane;.

Uwagi

Wazne, aby pracownicy zglaszali takie zdarzenia administratorowi, aby ten moglt wypetni¢
nalozone przez przepisy obowiazki dotyczace oceny ryzyka dla oséb, ktorych dane zostaly
ujawnione, i w zaleznosci od jej wynikéw podjac decyzje o koniecznosci zgloszenia naruszenia do
organu nadzorczego 1 koniecznosci powiadomienia o nim osob, ktoérych dane zostaly ujawnione
osobom nieupowaznionym.



Administrator danych osobowych

ZLalqeznik nr 2
do Procedury dotyczaces incydentow i naruszeri
ochrony danych osobowych

Plock,dn. ..o

(miejscowost, data)

Urzad Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa

Zgloszenie

w sprawie naruszenia ochrony danych osobowych

Niniejszym w trybie art. 33 ogolnego rozporzadzenia o ochronie danych zglaszam naruszenie

ochrony danych osobowych, ktére mialo miejsce w dniu

w Szkole Podstawowe;j

z Oddzialami Integracyjnymi nr 11 im. Bolestawa Chrobrego w Plocku, ul. Kochanowskiego 11.

Charakter naruszenia ochrony danych

Np. Przestanie przeg pracownika wiadomosci e-mail do bigdnego
adresata (niegnana 0soba) gamiast do wspotpracownika, wraz 3
gataegnikiens w formacie plikn Excel (niezabegpieczonego)
gawierajqeym dane rodzicow i wychowankow (takie jak: imig i
nazwisko, adres zamiesgkania, PESEL, nr dowodu togsamosc,
numer telefonn, adresy e-mail )

Kategoria i przyblizona liczba oséb, ktorych
dane dotycza

Np. Wychowankowie, rodzice. Liczba 0séb, ktdrych dane dotyczq

Liczba wpiséw, ktorych dotyczy naruszenie

Np. 821

Mozliwe konsekwencje naruszenia ochrony
danych

Np. Powstanie szkod majatkowych n 0sob fizyeznych, takich jak
utrata kontroli nad wlasnymi danymi osobowymi lub kradzies; lub
sfalszowanie togsamosci, strata finansowa

Srodki zastosowane lub proponowane
w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym zastosowane
srodki w celu zminimalizowania
ewentualnych negatywnych skutkéw
naruszenia ochrony danych

Np. Wdrogenie stosownych Srodkdw Rryptograficznych, w tym
psendonimizacia, akag presylania zatlacznikow awierajacych
dane osobowe w sposéb niezabezpieczony

Dane inspektora ochrony danych

Np. oo , nr telefonn: XXX XXX XXX, adres e-mail:
iod@domena.p!

(podpis dyrektora)

*W  przypadku zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin, administrator danych
zobowigzany jest do zloZenia wyjasnient w przedmiocie przyczyn opéznienia.



